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1. 产品简介

1.1隐私交易穿透监管平台

隐私交易穿透监管平台利用零知识证明技术，在交易的关键信息为加密的情况下，提供

对匿名交易可审计、可监管的解决方案。零知识证明是用户不向审计员和审计平台提供任何

匿名信息的情况下，离线生成证明文件，审计员实现对匿名交易的审计和监管。隐私交易穿

透监管平台在保障数据隐私前提下，对链上交易进行实时⾼效的穿透式合规审计，支持对交

易金额的“零知识”审计，支持对恶意匿名用户的的去中⼼化身份追踪及撤销。

1.2产品优势

传统区块链交易中，用公钥地址来表示交易方，对交易信息进行加密，但交易方的公钥

地址等公开信息，有泄露交易隐私的风险，丧失交易的匿名性。

完全匿名性：隐私交穿透监管平台将交易方的关键信息进行加密处理，比如公钥地址、

交易金额，除了交易方外任何人无法解密，实现交易的完全匿名化。

可审计：隐私交易监管平台不泄漏用户隐私数据对前提下，对交易进行零知识审计，保

证了交易的匿名性和用户的隐私。

可监管：第三方监管平台可以实现对匿名交易的监管。

1.3应用场景

隐私交易穿透监管平台在不泄露用户隐私数据的前提下，利用零知识证明技术，验证隐

私交易是否符合审计条件，实现了对隐私交易的审计和监管，满足了第三方监管机构的监管

需求。
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2. 产品说明

2.1系统架构

2.2用户角色

审计员：审计员作为第三方监管机构，获取相关匿名交易的公开数据，在审计平台上，发起

审计任务。

用户：作为交易方，用户在不透露交易匿名隐私数据的前提下，离线生成证明文件，上传证

明文件到审计平台。

审计平台：平台方没有解密匿名交易的密钥， 无法得知匿名交易的隐私信息，但是通过零知

识证明技术，可以验证交易是否符合审计条件。
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2.3功能概览
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3. 操作指南

3.1审计员端

3.1.1 登录

审计员在浏览器地址栏中输入地址，打开登陆界面：

输入管理员用户名、密码，点击“登录”按钮登录系统。

3.1.2 新建审计任务
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审计员在审计页点击新建审计任务，进入新建任务页面。

审计员在新建审计页，输入审计交易 ID。审计员获取审计交易 ID 的方式如下：

1. 审计员在在桌面新建一个文件夹，将生成交易的软件 zkchain 和配置文件拖到文件夹

里；

2. 在第一步新建的文件夹目录下运行命令 ./zkchain -func getlist 查看交易 ID 列表，得到

待审计交易 ID；

3. 将待审计交易 ID 复制，粘贴到如上图所示的审计交易 ID 中（交易 ID 下面的摘要信息

会根据当前交易 ID 查询自动填充，不可修改），输入想要验证的交易查询条件并选择是否验

证黑名单，填写备注信息后点击提交。

4. 当审计员生成新的审计任务后，平台会将该审计任务的相关信息打包压缩成审计材料

包，发布到平台上的待审计任务列表中。
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3.1.3 上传工具

审计员上传工具包：

1. 选择要上传的工具包平台；

2. 填写版本号和备注信息；

3. 点击提交。

3.2用户端

3.2.1 下载工具

用户输入隐私交易穿透监管平台网址，进入隐私交易穿透监管平台用户端，如图：
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1. 用户查看待审计列表，看到跟自己相关的交易 ID 时，下载要审计的审计包；

2. 点击工具，选择相应的操作系统和版本，点击下载；

3.2.2 生成证明文件

1. 将下载的工具 zkprove，生成交易用的工具 zkchain和下载的审计包放入一个文件夹中，

并将审计包解压到当前文件夹。

2. 在当前目录执行命令./zkchain -func getdata -txid xxxx（xxxx替换为下载的审计包的 ID），

将生成的结果拷贝到解压得到的 input.json中；

3. 继续执行命令.\zkprove -prove xxx（xxx 为校验不同情况时对应的参数），生成一个证

明文件 proof.json；



北京众享比特科技有限公司

8

注：运行对应的工具包即可出现相应的命令提示。

3.2.3 上传证明文件

用户点击隐私交易监管平台中待审计任务上传证明，将生成的 proof.json 上传，系统即可

自动验证结果。
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4. 常见问题

无
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